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1. Was bedeutet Datenschutz und was ist die DSGVO?

Unter Datenschutz versteht man den Schutz personenbezogener Daten vor Missbrauch, oft
im Zusammenhang auch mit dem Schutz der Privatsphéare. Zweck und Ziel im Datenschutz
ist die Sicherung des Grundrechts auf informationelle Selbstbestimmung der Einzelperson.

Jeder soll selbst bestimmen kénnen, wem er wann welche seiner Daten und zu welchem
Zweck zuganglich macht.

DSGVO ist die gelaufige Abkirzung fur die Datenschutz-Grundverordnung. Damit setzt die
EU einen einheitlichen Rechtsrahmen fir die Verarbeitung und Speicherung personenbezo-
gener Daten. Heil3t konkret: Unternehmen haben erhéhte Dokumentationspflichten. Sie mus-
sen jederzeit in der Lage sein, die Rechtmafigkeit ihrer Datenverarbeitungstatigkeiten ge-
genlber Aufsichtsbehérden nachzuweisen. Gewisse Pflichten kbnnen aber auch Studie-
rende treffen, die im Rahmen ihrer Abschlussarbeit Daten Dritter verarbeiten.

2. Warum ist Datenschutz fur meine Abschlussarbeit relevant?

Personenbezogene Daten gehdren grundsatzlich immer der Person selbst. Behalten Sie dies
beim Verfassen einer Abschlussarbeit stets im Fokus. Konkret heif3t dies, dass personenbe-
zogene Daten von Dritten, die z.B. im Rahmen von Interviews erhoben werden, ausschliel3-
lich unter Beachtung der rechtlichen Rahmenbedingungen verarbeitet werden durfen. Han-
delt es sich hingegen um anonyme Daten (d.h. Daten ohne Personenbezug), dann sind
keine weiteren MalRnahmen aus datenschutzrechtlicher Sicht erforderlich.

Die Erstellung wissenschaftlicher Arbeiten ist allerdings haufig mit der Verarbeitung perso-

nenbezogener Daten verknupft. In so einem Fall sind jedenfalls die Bestimmungen der Da-
tenschutz-Grundverordnung (DSGVO) und des Datenschutzgesetzes (DSG) zu beachten.

Daneben gelangt das Universitatsgesetz (UG) und eventuell das Forschungsorganisations-
gesetz (FOG) zur Anwendung.

Die Verarbeitung personenbezogener Daten im Rahmen des Verfassens wissenschaftlicher
Arbeiten ist (datenschutz-)rechtlich grundsatzlich zulassig. Die Verarbeitung stiitzt sich auf
die gesetzlichen Bestimmungen, welche die Erstellung einer wissenschaftlichen Arbeit im
Rahmen eines Studiums notwendig machen. Die datenschutzrechtliche Rechtfertigung fur
die Verarbeitung personenbezogener Daten ist dabei nicht notwendigerweise die Einwilli-
gung der Betroffenen.

Es gibt allerdings zwei Falle, fir die besondere Bestimmungen zur Anwendung gelangen. In
diesen Anwendungsfallen steht Ihr(e) Betreuerln fir weitere Informationen zur Verfligung:

a) Die Abschlussarbeit wird unter Beteiligung einer Ethikkommission verfasst (z.B. weil
vulnerable Personengruppen eingeschlossen werden). In diesem Fall erfolgt die Da-
tenerhebung aufgrund anderer rechtlicher Grundlagen (zumeist der Einwilligung der
Betroffenen).

b) Die Abschlussarbeit wird als Auftragsarbeit oder in Zusammenarbeit mit Dritten (z.B.
einem bestimmten Unternehmen) erstellt. Auch hier unterliegt die Datenverarbeitung
anderen rechtlichen Grundlagen.
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3. Binich verantwortlich fur Daten, die ich fur die Abschlussarbeit erhebe und
was bedeutet das?

Um die Verantwortung fur Datenverarbeitungen klar zuzuteilen kennt das Datenschutzrecht
Rollenverteilungen. Die Person, die die Verantwortung fur die Sicherheit von Daten tragt,
weil sie Uber Zwecke (z.B. Abschlussarbeit) und Mittel (z.B.: mein privater Computer) einer
Verarbeitung entscheidet, heil3t “Verantwortlicher” (Art. 4 Z 7 DSGVO).

Wenn im Rahmen von Abschlussarbeiten personenbezogene Daten verarbeitet werden, ent-
scheiden idR Studierende selbst Uber die Mittel der Verarbeitung: z.B.: es wird der eigene
Computer zur systematischen Erfassung von Erhebungsdaten verwendet oder ein Interview
wird mit dem eigenen Smartphone aufgezeichnet bevor es transkribiert wird. In diesem Fall
sind Studierende selbst “Verantwortliche” im Sinne der DSGVO. Das bedeutet, dass sie ge-
genlber Personen, deren Daten sie verarbeiten (= Betroffene) Informationspflichten trifft und
sie fUr die Sicherheit der Daten Sorge tragen mussen (vgl. FAQ 7 und 11).

Wenn Studierende zur Verfassung der Abschlussarbeit eine Anstellung an einer Universitét

im Rahmen eines Forschungsprojekts erhalten, kann die Verantwortung fir die Verarbeitung
der Daten bei der Einrichtung selbst liegen. Indizien hierfir sind z.B., dass Erhebungsdaten

am Server der Institution gespeichert werden und somit die Universitat selbst tiber die Mittel
der Verarbeitung entscheidet.

4. Was sind personenbezogene Daten?

Ob Daten dem Datenschutz unterliegen, hangt davon ab, ob es sich um personenbezogene
Daten nach der Datenschutz-Grundverordnung (DSGVO) handelt oder nicht. Personenbezo-
gene Daten sind daher ein Kernbegriff des Datenschutzes. Der Begriff der ,personenbezoge-
nen Daten® ist gesetzlich definiert als ,Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen®.

Als identifizierbar bezeichnet die DSGVO eine nattrliche Person, ,die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen ldentitat dieser nattirlichen Person sind, identifiziert
werden kann*.

Somit sind personenbezogene Daten alle jene Daten, mit denen man eine nattrliche Person
in irgendeiner Form identifizieren kann.

Personenbezogene Daten werden sehr weit ausgelegt. Vom Datenschutz umfasst sind ,alle
Informationen®, die sich direkt oder indirekt auf eine Person beziehen. Beispielsweise zéhlen
dazu Name, Adresse, Geburtsdatum, E-Mail-Adresse, Telefonnummer, Kennnummern, IP-
Adresse, bis hin zu korperlichen Merkmalen und personlichen Einstellungen. Auch ein Foto
oder Fingerabdruck (biometrische Daten) fallen darunter.
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5. Was sind besondere Kategorien personenbezogener Daten?

Gem. Art. 9 Abs. 1 DSGVO handelt es sich bei den besonderen Kategorien personenbezo-
gener Daten um Daten, aus denen die

e rassische und ethnische Herkunft,

e politische Meinungen,

e religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie um die Verarbeitung von
genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person.
[Genetische Daten sind solche, die die ererbten oder erworbenen genetischen Eigen-
schaften einer naturlichen Person enthalten (Art. 4 Abs. 13 DSGVO). Biometrische
Daten sind die physischen, physiologischen oder verhaltenstypischen Merkmale einer
naturlichen Person, die mit speziellen technischen Verfahren gewonnen wurden
(gem. Art. 4 Abs. 14 DSGVO).]

Grundsatzlich ist die Verarbeitung besonderer Kategorien personenbezogener Daten nach
Art. 9 Abs. 1 DSGVO untersagt. Eine Reihe von Ausnahmen, nach denen die Verarbeitung
besonderer Kategorien personenbezogener Daten wiederum gestattet ist, finden sich in Art.
9 Abs. 2 lit. a-j DSGVO. Danach ist die Verarbeitung besonderer Kategorien personenbezo-
gener Daten u.a. dann zuléssig, wenn die betroffene Person in die Verarbeitung ausdricklich
eingewilligt hat. Als Einwilligung der betroffenen Person gilt jede freiwillig fur den bestimmten
Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestéatigenden Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.

Diese Einwilligung kann schriftlich, elektronisch oder auch miindlich erfolgen und muss im
jeweiligen Kontext eindeutig das Einverstandnis der betroffenen Person zur Datenverarbei-
tung signalisieren. Stillschweigen, bereits vorangekreuzte Kastchen oder Untatigkeit kénnen
keine Einwilligung darstellen. Wenn die Verarbeitung mehreren Zwecken dient, ist flir jeden
Zweck der Verarbeitung eine gesonderte Einwilligung notig. Bei besonderen Kategorien per-
sonenbezogener Daten ist eine ausdrickliche Einwilligung erforderlich.

6. Welche Folgen hat das fur meine Abschlussarbeit, wenn ich personenbezogene
Daten verarbeite?

Bei jeder Verarbeitung von personenbezogenen Daten mussen die Betroffenen tber die be-
absichtigte Datenverwendung umfassend informiert werden. Darunter fallt u.a. die Informa-
tion welche Daten genau (z.B. Adressdaten), zu welchem Zweck und auf Basis welcher
Rechtsgrundlage (z.B. Gesetz, Einwilligung) gespeichert und verarbeitet werden, ob die Da-
ten auch an Dritte weitergegeben (wenn ja an wen) und wie lange diese gespeichert werden.

Als Verantwortliche im Sinne der DSGVO sind Studierende verpflichtet, fur die Erfillung der
Informationspflicht Sorge zu tragen. Es empfiehlt sich daher den Betroffenen ein Informati-
onsschreiben zu tbergeben und sich den Empfang des Informationsschreibens
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durch die/den Betroffenen bestatigen zu lassen, um gegebenenfalls auch nachweisen zu
konnen, dass der Informationspflicht nachgekommen wurde.

Stutzt sich eine Datenverarbeitung auf eine gesetzliche Basis, entféllt die Einholung einer
Einwilligung zur Datenverarbeitung bei den Betroffenen (z.B. Interviewpartnerinnen). Die In-
formation ist in diesen Fallen ausreichend.

Ist keine gesetzliche Grundlage vorhanden, ist zusatzlich zur Information eine Einwilligung
der/des Betroffenen einzuholen. In der Einverstandniserklarung ist anzufiihren welche Daten
zu welchem Zweck an welchem Ort gespeichert und verarbeitet werden.

7. Welche Grundsétze muss ich bei der Verarbeitung personenbezogener Daten
einhalten?

Es gelten folgende Grundsétze die bei jeder Verarbeitung von personenbezogenen Daten
einzuhalten sind.

e Rechtmaligkeit
Die bildet die legitime Basis der Datenverarbeitung. Ohne RechtmaRigkeit gem. Arti-
kel 6 DSGVO (Vertrag, Gesetz, Einwilligung, berechtigtes Interesse) darf keine Verar-
beitung stattfinden.

e Treu und Glauben
Ein ordnungsgemaler, vertraulicher Umgang mit den Daten wird vorausgesetzt (&hn-
lich Vertrauensgrundsatz im StraRenverkehr).

e Transparenz
Die Datenverarbeitung muss fir die betroffene Person nachvollziehbar sein und es
besteht die Pflicht zur Information Die Datenschutzerklarung informiert in klarer und
einfacher Sprache Uber den Verantwortlichen und den Datenfluss.

e Zweckbindung
Beispiel: Die Daten werden zum Zwecke der Verfassung einer bestimmten wissen-
schaftlichen Arbeit erhoben. Sie dirfen diese Daten dann nicht ohne weiteres fir an-
dere Zwecke (Weitergabe der Rohdaten fir eine andere wissenschaftliche Arbeit,
Marketing) verwenden.

e Datensparsamkeit / Datenminimierung
Erheben bzw verarbeiten Sie nur Daten, die fur die wissenschaftliche Arbeit notwen-
dig sind. Bei jedem Datenfeld ist zu hinterfragen, woflr die Daten konkret und wie
lange diese bendtigt werden.

e Sachliche Richtigkeit
Die Daten mussen sachlich richtig und auf dem neuesten Stand sein. Diese Anforde-
rung ergibt sich auch aus der ,guten wissenschaftlichen Praxis.

e Begrenzte Speicherung
Ein Personenbezug ist frihestmdglich zu I6schen, namlich sobald die zweckgebun-
dene Erforderlichkeit der Speicherung wegfallt. Das anonyme Endergebnis bzw. Roh-
daten kdnnen und mussen zum Nachweis der guten wissenschaftlichen Praxis aufbe-
wabhrt werden.

e Integritat und Vertraulichkeit
Gehen Sie sorgsam mit den (Roh)daten um. Vor allem bei mobilen Datentragern ist
besondere Sorgfalt notwendig, zB durch Verschlisselung.

Wenn dies alles nachweisbar erfillt ist, dirfen personenbezogene Daten verarbeitet werden.
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8. Wer ist ,Betroffene’ / ,Betroffener’ im Sinne der DSGVO und welche Verantwor-
tung habe ich gegentber diesen Personen?

.Betroffene® / ,Betroffener” (auch ,Datensubjekt* genannt) nach der DSGVO ist jede naturli-
che Person, deren personenbezogene Daten in elektronischer oder Papierform verarbeitet
werden. Juristische Personen (Behdrden, Vereine oder Gesellschaften) sind keine ,Betroffe-

nen.

Die Verarbeitung von personenbezogenen Daten betrifft alle Verwendungsvorgange, die u.a.
Daten erheben, erfassen, ordnen und organisieren, speichern, verandern, anpassen, abfra-
gen, auslesen, tbermitteln, verbreiten, bereitstellen, verkntipfen, Idschen, vernichten oder
einschranken.

Als Autorin / Autor einer Abschlussarbeit bin ich nach der DSGVO verantwortlich. Betroffe-
nenrechte kbnnen mir gegeniber geltend gemacht werden.

Ich als die ,Verantwortliche“ / der ,Verantwortliche“ als Verfasserin / als Verfasser einer Ab-
schlussarbeit habe in meiner Verantwortung vor der Verarbeitung der Daten Uber die Daten-
verarbeitung zu informieren bzw. eine freiwillige Einwilligung der ,Betroffenen®/ des ,Be-
troffenen” einzuholen, aus der unmissverstandlich das Einverstandnis zur Verarbeitung der
personenbezogenen Daten hervorgeht. Die Verwendung sensibler Daten (beispielsweise
Gesundheitsdaten) erfordert eine ausdrtckliche Einwilligung. Sollte eine Einwilligung spater
widerrufen werden, habe ich allein die bis zu diesem Zeitpunkt verarbeiteten Daten zu ver-
wenden.

Weiters habe ich als die ,Verantwortliche” / der ,Verantwortliche“ als Autorin / Autor einer Ab-
schlussarbeit dem / der ,Betroffenen“ meine Kontaktdaten bekanntzugeben und verantwor-
tungsvoll Uber die Zwecke und Mittel der Verarbeitung personenbezogener Daten zu ent-
scheiden. Der Zweck sowie die Mittel missen vorab transparent dargestellt bzw. der / dem
.Betroffenen” mitgeteilt werden.

Es liegt in meiner Verantwortung gegenuber der / dem ,Betroffenen®, dass alle von mir vor-
genommenen Verarbeitungen der personenbezogenen Daten der EU-Datenschutz-Grund-
verordnung entsprechen.

Um die angemessene Sicherheit der anvertrauten Daten zu gewahrleisten, habe ich als die
Verfasserin / der Verfasser der Abschlussarbeit diese Daten vor unbefugter Verarbeitung,
bzw. Schadigung oder Verlust zu schitzen.

Ich habe der / dem ,Betroffenen“ Auskunft zu erteilen und eine eventuell gewlinschte Berich-
tigung vorzunehmen.

9. Was sind Datensicherheitsmaf3nahmen (TOM)?

Die DSGVO sieht vor, dass fur die Verarbeitung von personenbezogenen Daten adaquate
Sicherheitsmal3nahmen zu setzen sind. DatensicherheitsmafRnahmen sind technische und
organisatorische Mal3nahmen zum Schutz von Daten (sog. TOMs); dies kann z.B.: durch
Verschlisselung, Pseudonymisierung, Zugriffssicherung (Passwortschutz), etc. erfolgen.
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Als Verantwortliche im Sinne der DSGVO sind Studierende verpflichtet, fur die Sicherheit der
verarbeiteten Daten Sorge zu tragen. Insbesondere zu erwdhnen ist:

e vertraulicher Umgang mit personenbezogenen Daten, soweit mdglich kein Informati-
onsaustausch via soziale Medien oder sonst in der Offentlichkeit, Vorsicht bei der
Verwendung von 6ffentlichen WLANS;

e sichere Aufbewahrung der personenbezogenen Daten;

e keine Speicherung der Daten aul3erhalb des EU/EWR-Raumes;

e Schutz der Daten vor unberechtigtem Zutritt/Zugang/Zugriff (Passwort, sorgsamer
Umgang mit externen Speichermedien);

e Datenminimierung - dh auf das notwendige Mal3 der erforderlichen Daten beschrénkt;

e Loschen der personenbezogenen Daten nach der vereinbarten Aufbewahrungsdauer.
Ldschen meint die physische Vernichtung (zB mittels Shredder) - ein Verschieben
von Daten in den Papierkorb oder eine Ablage von Papierunterlagen im ,normalen®
Altpapier reicht jedenfalls nicht aus. Loschen des Speichers im allenfalls verwendeten
Aufnahmegerét (das gilt insbesondere fiir Leihgerate vor Retournierung an die ent-
lehnende Stelle).

Die Speicherdauer betragt fir Daten und Forschungsmaterial mindestens 10 Jahre und bis
zu 30 Jahre (8 2f Abs 3 FOG).

10. Welche Vorkehrungen muss ich im Hinblick auf Daten treffen, die ich fir meine
Abschlussarbeit erhebe?

VOR Erhebung von personenbezogenen Daten:

Erstellung eines Data Management Plans (DMP):
Im Rahmen dieses Plans sollten Studierende die folgenden Fragen beantworten:

e Fur den Fall der Rekrutierung von teilnehmenden Personen:
Wie rekrutiere ich teilnehmende Personen datenschutzkonform?

e Wie informiere ich teilnehmende Personen Uber die Erhebung deren personenbezo-
gener Daten?

e Welche Daten erhebe ich?

o Handelt es sich dabei um personenbezogene Daten?

o Bendtige ich Uberhaupt personenbezogene Daten oder kann ich auch mit ano-
nymen oder anonymisierten / bereits veroffentlichten Daten arbeiten?

o Welche Daten sind Uber langere Zeit zu welchem Zweck in personenbezoge-
ner Form zu verarbeiten? (z.B.: Informations- und Einwilligungserklarungen
zum Nachweis der guten wissenschaftlichen Praxis und Forschungsethik)

o Handelt es sich bei den Erhebungsdaten um besondere Kategorien personen-
bezogener Daten?

e Wielange, wo, wie und zu welchem Zweck bewahre ich die Daten auf (analog? di-
gital?)?

o Wie lange, wo, wie und zu welchem Zweck bewahre ich personenbezogene
Daten auf?

o Wie lange bendtige ich Daten tberhaupt in personenbezogener Form? (z.B.:
bis Datensatze, welche zu verschiedenen Zeitpunkten erhoben wurden, zu-
sammengefuhrt wurden)

o Wie pseudonymisiere ich Erhebungsdaten?

Paracelsus Medizinische Privatuniversitat — Privatstiftung / Strubergasse 21, 5020 Salzburg, Austria
Leitfaden fiir Abschlussarbeiten von Studierenden 202205
Seite 7 von 8



N PARACELSUS
¥ MEDIZINISCHE
UNIVERSITAT

o Wie anonymisiere ich Erhebungsdaten, sodass keine Ruckschlisse auf teil-
nehmende Personen mehr moéglich sind?
o Wie lange, wo, wie und zu welchem Zweck bewahre ich Rohdaten auf?
o Wie lange, wo und wie bewahre ich Analysedaten auf?
e Wie schiitze ich diese Daten und wer hat Zugang zu diesen?
o Welche technischen und organisatorischen MaRhahmen zum Datenschutz
(TOM) treffe ich? FiUr den Fall der Verarbeitung von besonderen Kategorien
personenbezogener Daten: Welche besonderen technischen und organisatori-
schen MalRnahmen zum Datenschutz (TOM) treffe ich?
e Inwelcher Form publiziere ich Daten? Fur den Fall der Publikation von personen-
bezogenen Daten: Liegt hierflr eine Rechtsgrundlage vor?

11. Wie verhalte ich mich, wenn Daten verloren gehen?
Als Verantwortlicher missen Sie im Fall einer Datenpanne tétig werden.

Datenpanne bedeutet (unvollzéhlige Aufzahlung)
e unbeabsichtigtes Loschen von Daten;
e Verlust von Laptop / externer Festplatte / USB;
¢ Mail mit personenbezogenen Daten an einen falschen Empfanger.

Uberlegen Sie zu Beginn lhrer Arbeit, was eine Datenpanne fiir die betroffenen Personen be-
deuten wirde, damit Sie rasch handeln kénnen, wenn dieser Fall eintritt.

Der Artikel 33 DSGVO regelt die Vorgehensweise: Wenn durch die Datenpanne Betroffene in
ihren Rechten und Freiheiten einem Risiko ausgesetzt sind, missen Sie dies der Aufsichtsbe-
horde innerhalb von 72 h melden. Fur Osterreich ist dies die 6sterreichische Datenschutzbehérde
(vgl.: https://www.dsb.gv.at/). Hat die Verletzung voraussichtlich ein hohes Risiko fir die personlichen
Rechte und Freiheiten einer natirlicher Personen zur Folge, so ist auch die betroffene Person unver-
zuglich von der Verletzung zu verstandigen (Artikel 34 DSGVO).

Weiterfihrende Informationen:

e Frei zugangliche e-learning Kurse — IMOOX: www.imoox.at
o Univ.-Prof. Dr. Mag. Nikolaus Forg6 (Universitat Wien) (2021):
Rechtlich sicher forschen; Link: https://imoox.at/course/RESIFO
o Univ.-Prof. Dr. Mag. Nikolaus Forg6 (Universitat Wien) (2021):
Rechtlich sicher publizieren; Link: https://imoox.at/course/RESIPU
e BMBWF (Hrsg) (2020): Praxisleitfaden fr Integritat und Wissenschaft:
https://oeawi.at/events/praxisleitfaden-fuer-integritaet-und-ethik/
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